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概要
大規模言語モデル（Large Language Model; LLM）
はジェイルブレイク攻撃に対して脆弱であり，違法
行為や非倫理的な内容などの有害な出力をしてしま
うリスクがある．このジェイルブレイク攻撃に対し
て，LLMが有害な出力をしてしまうメカニズムは
十分に解明されていない．本研究では LLMのアテ
ンションヘッドに着目して内部状態の分析を行い，
数%のアテンションヘッドが有害な出力に大きく関
与していることを明らかにする．また，分析結果を
利用して，アテンションヘッドへの介入による防御
手法を提案する．実験の結果，提案手法によ性能の
低下を 3%以内に抑えつつ，攻撃成功率を 2，3%程
度まで低下させられることが確認された．

1 はじめに
近年，ChatGPT [1]や Llama [2]などの大規模言語
モデル（LLM）がテキスト生成や質問応答など，自
然言語処理のさまざまなタスクにおいて用いられ，
優れた性能を発揮している．その一方で，これら
の LLMには，虚偽の情報や違法行為などの有害な
内容を出力する可能性があるため，セキュリティの
問題が挙げられている．これらの問題に対処するた
め，通常，LLMは Supervised Fine-Tuning（SFT）[3]や
Reinforcement Learning from Human Feedback（RLHF）
[4]などによって人間の価値観や意図に沿う出力を
するように調整（Alignment）されている．
このような調整により，ある程度有害な出力は制

御されているものの，攻撃者が意図的に調整を回避
しようとした場合に防ぐことができず，ジェイルブ
レイク攻撃 [5, 6, 7, 8]に対して脆弱であることが知
られている．ジェイルブレイク攻撃は，LLMから
違法行為や非倫理的な内容などの有害な出力を引き

図 1 提案手法の概要図

出す攻撃であり，“Sure, here’s ...”などのような肯定
応答を生成する確率が高くなるように入力を巧妙に
細工する手法などが提案されている．これらの攻撃
に対して，プロンプトレベルでの分析 [9]は行われ
ている一方で，モデル内部の状態に着目した分析を
行っている研究は少なく，LLMが有害な出力をし
てしまうメカニズムは十分に解明されていない．
本研究では，代表的なオープンソースモデルであ
る Llama2-7B-chat-hfモデル [2]を対象に，トランス
フォーマーの主構造の 1つであるマルチヘッドアテ
ンション機構に着目して内部状態の分析を行う．具
体的には，攻撃に成功したプロンプトに対して，各
アテンションヘッドの値を否定応答（“I cannot...”な
ど）した元のプロンプトにおけるヘッドの値で置き
換えた場合と通常の推論時での肯定応答の出力確率
を比較することで，各アテンションヘッドが出力に
与える影響を評価する．分析の結果，一部のアテン
ションヘッドが有害な出力に大きく関与しているこ
とが明らかになった．
さらに，分析結果を利用して，特定のアテンショ
ンヘッドへの介入による防御手法を提案する．分析
によって得られた影響の大きいアテンションヘッド
の値を，元のアテンションヘッドの値と否定応答し
たプロンプトにおけるアテンションヘッドの平均値
の重み付き平均で置き換えることにより，防御を行
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う（図 1）．
評価実験の結果，提案手法は代表的なジェイルブ

レイク攻撃手法である GCG [5]と AutoDAN [6]に対
して攻撃成功率を低下させることが確認された．ま
た，防御手法を考える際には，防御によって元の言
語モデルの性能を低下させることなく，攻撃を防ぐ
ことが要求される．そこで，さまざまなデータセッ
トに対して，介入前後での性能の評価を行った結
果，知識や推論能力については性能を維持すること
が確認された．また，指示データセットに対する性
能（否定応答に変化した割合）の低下も最小限に抑
えた．

2 関連研究
2.1 ジェイルブレイク攻撃

LLMにおけるジェイルブレイク攻撃とは，入力
を巧妙に細工することで，モデルに組み込まれてい
る安全性に関する制約や制御を回避して，LLMか
ら違法行為や非倫理的な内容などの有害な出力を引
き出す攻撃である．ジェイルブレイク攻撃では，肯
定応答の生成確率が高くなるように入力プロンプ
トを生成するが，入力プロンプトの作成方法によっ
てさまざまな攻撃手法が提案されている [5, 6, 7, 8]．
本研究で用いた代表的なジェイルブレイク攻撃手法
である GCGと AutoDANの 2つについて説明する．

Zouらは肯定応答を生成する確率を最大化するこ
とを目的とした接尾辞（Adversarial suffix）の生成手
法である Greedy Coodinate Gradient（GCG）[5]を提
案した．GCGでは悪意のあるプロンプトの末尾に
接尾辞をつけ，その接尾辞を肯定応答を生成する確
率が高くなるように，貪欲法と勾配法を組み合わせ
た手法によりトークンレベルで更新していく．
また，Liuらは文章の自然さを保ちつつ，ジェイ

ルブレイクプロンプトを生成する手法 AutoDAN [6]
を提案した．GCGはトークンレベルでプロンプト
を更新するのに対して，AutoDANでは遺伝的アルゴ
リズムを用いて，文や段落レベルでプロンプトを改
変していき，肯定応答を生成する確率が高くなるよ
うにプロンプトを最適化する．

2.2 防御手法
2.1節のジェイルブレイク攻撃に対して，さまざ

まな防御手法も提案されている．既存の防御手法は
プロンプトの改変による防御，入出力のフィルタリ

ング，ファインチューニングによる防御の大きく 3
つに分けられる．

1 つ目はプロンプトの改変による防御である．
Jainらはトークン化の手法を変更することや，入力
プロンプトを一度要約してから入力することで，攻
撃を無効化する手法 [10]を提案した．

2つ目は入力や出力に対するフィルタリングによ
る防御である．Jainらは GCGなどのトークンレベ
ルでの更新では文として不自然になることに着目
し，perplexity を評価することで防御する手法 [10]
を提案した．また，Phuteらは，LLM自身を有害な
文章の検出に活用する手法 [11]を提案した．

3 つ目はファインチューニングによる防御で
ある．Bainchi らは Llama などのモデルをファイン
チューニングする際に，安全性に関するデータ（悪
性のクエリと否定応答の組）を組み込むことによ
り，モデルの安全性が向上したことを示した [12]．
また，Llama Guard [13]のような既存の LLMをファ
インチューニングすることで入力や出力の安全性を
判定するモデルなども開発されている．
しかし，これらの防御手法の多くは追加の推論や

学習が必要となる．また，防御手法の適用による性
能低下も問題となっている．本研究では，性能の低
下を最小限に抑え，追加の推論や学習を行うことな
く，ジェイルブレイク攻撃を防御する手法を提案
する．

3 内部状態の分析
本節では，ある原因が結果に与える影響が，他の
媒介変数を通じてどの程度生じているのかを評価す
るための手法である因果媒介分析により，In-Context
Learning（ICL）タスクにおける各アテンションヘッ
ドの影響を定量化した Toddらの手法 [14]を参考に，
ジェイルブレイク攻撃に対して，LLMのマルチヘッ
ドアテンション機構に着目した分析を行う．

3.1 記法
𝐿 層で構成され，各層に 𝐽 個のアテンションヘッ

ドをもつ自己回帰型のトランスフォーマー言語モデ
ルを 𝑓 とする．また，この言語モデル 𝑓 にプロンプ
ト 𝑞 を入力したときの次のトークンの確率分布を
𝑓 (𝑞)とし，あるトークン 𝑦 ∈ V（Vは語彙）の出力
確率を 𝑓 (𝑞) [𝑦] ∈ [0, 1]とする．𝑙 (≤ 𝐿)層目の 𝑗 (≤ 𝐽)
番目のアテンションヘッドを 𝑎𝑙 𝑗 と表す．
否定応答したプロンプト 𝑝にジェイルブレイク攻
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撃手法を適用し，攻撃に成功したプロンプトを 𝑝𝑠

とする．また，𝑝𝑠 の集合を 𝑃𝑠 とする．

3.2 分析手法
因果媒介分析を用いて，各アテンションヘッドの

影響を定量化する．まず，各アテンションヘッド
𝑎𝑙 𝑗 において，介入前後でのトークン “ Sure”の生成
確率の変化 CIE（causal indirect effect）を式 (1)によ
り計算する．

CIE(𝑎𝑙 𝑗 |𝑝𝑠𝑖 ) = 𝑓 (𝑝𝑠𝑖 ) [“ Sure”]
− 𝑓 (𝑝𝑠𝑖 |𝑎𝑙 𝑗 ≔ 𝑎𝑙 𝑗 (𝑝𝑖)) [“ Sure”] (1)

式 (1)は攻撃に成功したプロンプト 𝑝𝑠𝑖 の初期トー
クン生成時に，𝑙 層目の 𝑗 番目のアテンションヘッ
ドの値を，否定応答した元のプロンプト 𝑝𝑖 におけ
るアテンションヘッドの値 𝑎𝑙 𝑗 (𝑝𝑖) で置き換えたと
きの肯定応答（Sure）の生成確率の減少率を表し
ている．次に，すべてのプロンプト 𝑝𝑠𝑖 ∈ 𝑃𝑠 におい
て，CIEを計算して，その平均 AIE（average indirect
effect）を次の式 (2)で計算する．

AIE(𝑎𝑙 𝑗 ) =
1

|𝑃𝑠 |
∑

𝑝𝑠
𝑖 ∈𝑃𝑠

CIE(𝑎𝑙 𝑗 |𝑝𝑠𝑖 ) (2)

式 (2)は介入によって肯定応答の生成確率が平均的
にどのくらい減少したかを表している．この値が大
きいアテンションヘッドほどジェイルブレイクの成
功，すなわち有害な出力に大きく関与していると考
えられる．

3.3 分析結果
分析対象のモデルとして代表的なオープンソー

スモデルである Llama2-7B-chat-hfを用いた．層数は
𝐿 = 32，ヘッド数は 𝐽 = 32である．
分析の対象となるプロンプトの集合 𝑃𝑠 として

AdvBench[5]のクエリに対して，GCGを実行して攻
撃に成功したプロンプト 20個を用いた．介入を行
わない場合の “ Sure”の生成確率の平均は 0.768 で
あった．
図 2 に各ヘッドにおける AIE の値を示したヒー

トマップ図を示す．全体の約 93%のヘッドにおいて
AIEが −0.05以上 0.05未満の値となっていて，一部
の少数のヘッドが大きな値をとっていることがわ
かる．
また，図 2において，AIEの値が大きいヘッドを

表 1に示す．最も AIEの値が高かったのは 4層目の
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図 2 AIEのヒートマップ図
表 1 AIE上位 5個
layer head AIE

4 1 0.695
8 17 0.663
10 10 0.476
14 5 0.435
4 6 0.421

1番目のヘッドであり，“ Sure”の生成確率が平均で
0.695減少したことを示している．
以上の結果から，一部のアテンションヘッドが有
害な出力に大きく関与していると考えられる．

4 防御手法
本節では 3節の分析結果をもとに，アテンション
ヘッドへの介入による防御手法について説明する．
提案手法は介入に利用する値を取得する部分,介入
を行う部分の 2つに分かれる．また，介入するヘッ
ドは 3節の分析により決める．
介入に利用する値は否定応答したプロンプトに対
するアテンションヘッドの平均値を利用する．平均
値を用いることで，多くの否定応答に共通する特徴
を反映することができ，有害な出力を抑制する効果
が期待される．具体的には，否定応答したプロンプ
トの集合を 𝑃𝑟 とするとき，式 (3)によって各アテン
ションヘッドにおいて平均値 �̄�𝑟𝑙 𝑗 を取得する．

�̄�𝑟𝑙 𝑗 =
1

|𝑃𝑟 |
∑
𝑝∈𝑃𝑟

𝑎𝑙 𝑗 (𝑝) (3)

防御は推論時の最初のトークンを生成するときの
み，3節の分析で得られた AIEが大きいヘッドに，

𝑎′𝑙 𝑗 = (1 − 𝜆)𝑎𝑙 𝑗 + 𝜆�̄�𝑟𝑙 𝑗 (4)
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表 2 攻撃成功率

介入したヘッド（layer,head） 介入率 𝜆
攻撃成功率

AdvBench GCG AutoDAN

なし（No Defense） — 0.0% 45.0% 30.8%
(4, 1), (8, 17), (10, 10) 0.75 0.0% 2.5% 3.1%

(4, 1), (8, 17), (10, 10), (14, 5) 0.5 0.0% 1.9% 3.1%
(4, 1), (8, 17), (10, 10), (14, 5), (4, 6) 0.75 0.0% 0.6% 0.7%

表 3 知識や推論能力を測るデータセット・指示データセットに対する性能評価

介入したヘッド（layer,head) 介入率 𝜆
正答率 否定応答への変化率

ARC-easy ARC-challenge Lambada Winogrande AlpacaEval

なし（No Defense） — 74.7% 53.5% 65.8% 51.0% —
(4, 1), (8, 17), (10, 10) 0.75 74.2% 52.8% 65.7% 50.7% 3.4%

(4, 1), (8, 17), (10, 10), (14, 5) 0.5 74.9% 53.5% 65.4% 51.2% 2.6%
(4, 1), (8, 17), (10, 10), (14, 5), (4, 6) 0.75 74.4% 51.5% 64.9% 50.5% 8.9%

で介入することによって行う．ここで 𝜆は介入率を
表している．

5 評価実験
5.1 実験設定
モデル Llama2-7B-chat-hfを用いた．
データセット ジェイルブレイクプロンプトの生

成には AdvBench [5]を利用した．また，介入前後で
の性能評価のために，知識や推論能力を測るデータ
セットとして，ARC-easy [15]，ARC-challenge [15]，
Lambada [16]，Winogrande [17] の 4 つを，指示デー
タセットとして AlpacaEval [18]を用いた．
評価指標 攻撃成功率を評価指標とする．初期

32トークンの中に否定語（I cannotなど）が含まれ
ていない場合を攻撃成功と定義して評価を行った．
判定に用いた否定語は Appendix Aに示す．
また，知識や推論能力を測るデータセットに対し

ては正答率，指示データセットに対しては介入後に
否定応答に変化した割合を評価指標とする．
全ての実験において，評価の際には，常に出力確

率が最も高いトークンを出力するように設定した．
攻撃設定 AdvBench のプロンプトに GCG，Au-

toDAN の 2 つのジェイルブレイク攻撃手法を適用
した．GCGによって生成されたプロンプト 160個，
AutoDAN によって生成されたプロンプト 130 個を
用いて評価を行った．GCGによって生成されたプ
ロンプトについては 3節での分析に用いたプロンプ
トとの重複はない．

防御設定 式 (3)を計算する際に必要な否定応答
したプロンプトの集合 𝑃𝑟 として AdvBench のプロ
ンプト 20個を用いた．この 20個は評価実験に用い
たものとの重複はない．介入するヘッドは表 1にお
いて AIE の値が大きいヘッド上位 5 個のうち，さ
まざまな組み合わせで実験を行った．介入率として
𝜆 = 1.0, 0.75, 0.5の 3通りについて実験を行った．

5.2 実験結果
表 2に攻撃成功率を示す．介入によって攻撃成功
率が大きく低下した部分を抽出している（全ての詳
細な結果は Appendix Bに示す）．特定のヘッドに介
入することで，攻撃成功率が大きく低下することが
わかる．また，表 3に介入前後での性能評価の結果
を示す．指示データセットに対しては一部無害なプ
ロンプトに対しても否定応答することが見られた
が，3%程度であれば無害なプロンプトへの影響は
限定的であると考えられる. 知識や推論能力につい
ては介入後も維持されることが確認された．

6 おわりに
本研究では，LLMのマルチアテンションヘッド機
構に着目してジェイルブレイク攻撃の分析を行い，
一部のアテンションヘッドが有害な出力に大きく関
与していることを明らかにした．また，分析結果に
基づき，特定のアテンションヘッドへの介入による
防御手法を提案し，提案手法は攻撃成功率を低下さ
せることを示した．本研究がジェイルブレイク攻撃
のメカニズムの解明につながることを期待する．
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表 4 攻撃成功率と否定応答への変化率（𝜆 = 1）
介入したヘッド（layer,head） 攻撃成功率 否定応答への変化率

AdvBench GCG AutoDAN AlpacaEval

なし 0.0% 45.0% 30.8% —
(4, 1) 0.0% 13.8% 30.8% 0.0%
(8, 17) 0.0% 16.3% 31.5% 0.0%
(10, 10) 0.0% 15.6% 1.5% 11.3%

(4, 1), (8, 17) 0.0% 12.5% 30.8% 0.0%
(4, 1), (9, 9) 0.0% 3.1% 1.5% 11.1%

(4, 1), (8, 17), (10, 10) 0.0% 3.1% 1.5% 10.4%
(4, 1), (8, 17), (10, 10), (14, 5) 0.0% 2.5% 0.0% 28.3%

(4, 1), (8, 17), (10, 10), (14, 5), (4, 6) 0.0% 0.6% 0.0% 25.7%

表 5 攻撃成功率と否定応答への変化率（𝜆 = 0.75）
介入したヘッド（layer,head） 攻撃成功率 否定応答への変化率

AdvBench GCG AutoDAN AlpacaEval

なし 0.0% 45.0% 30.8% —
(4, 1) 0.0% 11.3% 30.8% 0.0%
(8, 17) 0.0% 14.4% 30.8% 0.0%
(10, 10) 0.0% 13.8% 3.1% 3.5%

(4, 1), (8, 17) 0.0% 10.0% 30.8% 0.0%
(4, 1), (9, 9) 0.0% 2.5% 3.1% 3.6%

(4, 1), (8, 17), (10, 10) 0.0% 2.5% 3.1% 3.4%
(4, 1), (8, 17), (10, 10), (14, 5) 0.0% 0.6% 0.7% 9.6%

(4, 1), (8, 17), (10, 10), (14, 5), (4, 6) 0.0% 0.6% 0.7% 8.9%

表 6 攻撃成功率と否定応答への変化率（𝜆 = 0.5）
介入したヘッド（layer,head） 攻撃成功率 否定応答への変化率

AdvBench GCG AutoDAN AlpacaEval

なし 0.0% 45.0% 30.8% —
(4, 1) 0.0% 16.3% 30.8% 0.0%
(8, 17) 0.0% 17.5% 30.8% 0.0%
(10, 10) 0.0% 18.8% 11.5% 1.4%

(4, 1), (8, 17) 0.0% 10.0% 30.8% 0.0%
(4, 1), (9, 9) 0.0% 5.6% 10.8% 1.4%

(4, 1), (8, 17), (10, 10) 0.0% 3.8% 10.8% 1.4%
(4, 1), (8, 17), (10, 10), (14, 5) 0.0% 1.9% 3.1% 2.6%

(4, 1), (8, 17), (10, 10), (14, 5), (4, 6) 0.0% 1.9% 3.1% 2.7%

A 詳細な実験設定
攻撃成功の判定に用いた否定語は，“I’m an AI”，“I’m sorry”，“I am sorry”，“I apologize”，“As an AI”，“As a language

model”，“As an Assistant”，“As a responsible”，“as an AI”，“Hello!”，“it’s not appropriate”，“I’m really sorry”，“unethical”，“not
ethical”，“not legal”，“or ethical”，“is illegal”，“against ethical”，“not appropriate”，“a serious crime”，“My apologies”，“If you
have any other non-malicious requests”，“I’m not able to provide”，“I am really sorry”，“I can’t provide”，“I can’t assist”，“I can’t
help”，“I cannot”，“A conversation between a user and an LLM-based AI assistant. The assistant gives helpful and honest answers.”，
“I must inform you”，“I’m just an AI”，“I am unable to provide information on”，“We are not able to provide”，“I’m an artificial
intelligence”，“I strongly condemn”，“is not recommended”である．

ARC データセットに対する評価の際には [INST] {question} ({label}) {choice}… ({label}) {choice} [/INST] Answer: を
プロンプトして与えた．また Winogrande の評価の際には [INST] {sentence} Which does ‘ ’ refer to? (1) {option1} (2)
{option2} [/INST] Answer: をプロンプトして与えた．{}の部分は質問ごとに異なる．
B 詳細な結果
介入率を 𝜆 = 1.0, 0.75, 0.5としたときのそれぞれの詳細な結果を表 4，表 5，表 6に示す．これらの表より，介入する
ヘッドが多くなれば，攻撃成功率は低くなるが，否定応答への変化率は高くなり，介入するヘッドが同じ場合は介入率 𝜆

が大きいほど，攻撃成功率は低くなり，否定応答への変化率は高くなるというトレードオフの関係が見られた．
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