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概要
大規模言語モデル (LLM)の普及に伴い，安全性の
高い LLMへの要望が高まっている．本稿では LLM
の安全性の 1要素である LLMが有害コンテンツを
出力しないことに着目し，有害コンテンツを軽量か
つ効果的に回避する手法を提案する．提案手法では
トークン列生成を行う生成 LLMと，トークン列の
有害性を評価する評価 LLMを用いて，適宜トーク
ン列の有害性を評価しつつ推論を行うことで，有害
コンテンツを含まないトークン列の生成を目指す．

1 はじめに
Transformerの登場とともに大規模なテキストデー
タの処理が可能となり，大規模言語モデル (LLM)は
性能を大きく向上した [1]．その結果，LLMの普及
は急速に進み，適用先は多岐に渡っている．LLMの
普及が進むとともに，安全性の高い LLMに対する
注目が集まっている [2, 3, 4]．本稿では安全な LLM
に求められる要素のひとつとして，LLMが有害コ
ンテンツを出力しないことに着目する．
本稿では，トークン列の生成を行う生成 LLMと

トークン列の有害性を評価する評価 LLMを用いて，
適宜生成されたトークン列に対する有害性評価と
トークン列の巻き戻しを行うことで，有害コンテン
ツの生成を回避する手法を提案する．有害性評価
と巻き戻しは，トークンの出力確率を見て LLMが
『息継ぎ』をするタイミングに実施することで，生
成トークン列のクオリティの劣化を低減する．
提案手法は，追加学習を必要とせず，さらに推論

コストの増加も軽微であるため，実施が簡便な手法
である．評価実験により，提案手法が有害コンテン
ツの回避に有効であること，トークン列のクオリ
ティを大きく劣化させないこと，さらに提案手法が
ベースラインと比較して軽量に動作することを確認

図 1: 手法の概観有害性評価/巻き戻しによって有害
コンテンツを回避しつつトークン列の生成を行う。

する．

2 関連研究
追加学習による有害コンテンツ回避 Liuらは無
害な出力を返すモデルと有害な出力を返すモデルを
用意し，ベース LLMとのアンサンブルにより有害
コンテンツを回避する手法を提案した [5]．Zhouら
はセキュリティベクターという追加パラメータを導
入して LLMの追加学習を行う手法を提案した [6]．
セキュリティベクターは有害なクエリに対して有害
な出力を行うように学習されたパラメータであり，
LLMに組み込むことで，有害な訓練データの学習
を阻害する．Fuらは Instruction Tuningによって悪意
あるクエリに対する LLMの耐性を向上させる手法
を提案した [7]．これらの手法は有害コンテンツの
回避に有効である一方，追加学習が必要なため簡便
に行うことが困難な手法である．
巻き戻しによる有害コンテンツ回避 Liらは，推

論時にトークン列に対する有害性評価と巻き戻し
処理を行うことで，LLMの出力トークン列の有害
性を軽減する手法 (RAIN)を提案した [8]．RAINで
は，あるトークン列の有害性評価を行う際に，トー
クン列の先まで LLMによる生成を行う．したがっ
て，RAIN による推論コストは大きなものとなり，
実用性を損なう可能性がある．
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ガードレール ガードレールは LLMの入出力を
監視し，フィルタリングを行うことで有害コンテン
ツの回避を目指すアルゴリズムである [9]．Inanら
は，高品質なデータセットによる Instruction Tuning
を施すことで Llama2-7Bをベースとするガードレー
ル (Llama Guard) を作成した [10]．また Rebedea ら
は，NeMo Guardrailsと呼ばれるツールキットを作成
し，ガードレールの簡単な利用を可能にした [11]．
ただし，ガードレールは入力クエリによって出力可
否を決定するため，そもそも出力が得られない場合
があり，有用性の低下につながると考えられる．

3 提案手法
本章では，トークン列の有害性評価と巻き戻しを

行いつつ推論を行うことで，有害コンテンツの生成
を回避する手法を提案する．提案手法は，RAINと
は異なり有害性評価の際に評価対象のトークン列の
先を生成しないため，軽量な推論が期待できる．さ
らに，提案手法はガードレールとは異なりユーザか
らのクエリに対して可能な限り有用な返答を行う．
問題の定式化 𝒙 を LLM への入力クエリ，𝒚 を

LLMの出力トークン列，𝜽 を LLMのパラメータと
して有害コンテンツの回避問題を以下で定義する．

max𝒚∉𝐹 𝑃𝜽 (𝒚 |𝒙) (1)

ただし，𝐹 を有害コンテンツを含むトークン列集合
とする．この式は，入力クエリ 𝒙 に対して LLMに
とって確からしいトークン列 𝒚を出力するという一
般的な LLMの目的に，𝒚 が有害コンテンツを含む
トークン列でないという制約を加えたものである．
有害性評価と巻き戻しによる回避手法 提案手法

ではトークン列の生成を行う探索フェーズと，トー
クン列に有害コンテンツが含まれるかを評価する
評価フェーズを繰り返しながら，深さ優先探索の要
領でユーザのクエリに対するトークン列の生成を
行う．ただし適当なトークン列の単位を定義して，
1 単位のトークン列の生成が完了するまでは探索
フェーズを継続する．図 1に手法の概観を示す．
提案手法では，最終的に得られる出力を 𝒚 =

(𝑆1, · · · , 𝑆𝑡 ) と書き，各 𝑆𝑖 (1 ≤ 𝑖 ≤ 𝑡) を探索フェーズ
における 1単位とする．具体的なトークン列の単位
については， 3.1章で定義する．そして，𝑆𝑖 を生成
したタイミングで，次に続くトークン候補をスタッ
クと呼ばれるデータ構造に複数保存して評価フェー
ズに移行する．評価フェーズでは，得られている

トークン列 (𝑆1, · · · , 𝑆𝑖) に対して，評価 LLMを用い
て有害コンテンツを含むか否かの評価を行う．得ら
れているトークン列が有害コンテンツを含まない
と判断した場合には，探索フェーズに移行する．一
方，評価フェーズにおいて，有害コンテンツを含む
と判断した場合には，スタックに積まれた情報をも
とにトークン列の巻き戻しと候補トークンの追加
を行い，探索フェーズに移行する．生成トークン
列が規定のトークン列長になるまで上記の 2 つの
フェーズを繰り返す．提案手法のアルゴリズムを
Algorithm 1に示す．アルゴリズム中の CHECK関数
は，与えられたトークン列が有害コンテンツを含む
か否かを評価 LLM を用いて評価する．このとき，
提案手法は以下の問題を解くことになる．

max𝑆𝑖 𝑃𝜽 (𝑆𝑖 |𝒙, 𝑆<𝑖)

𝑠.𝑡. (𝑆1, · · · , 𝑆𝑖) ∉ 𝐹
(2)

この式は，生成トークン列 𝒚 の部分トークン列
(𝑆1, · · · , 𝑆𝑖)に対して有害コンテンツを含まないこと
を制約条件とした最適化問題になる．

3.1 トークン列の単位
本稿では，トークン列の単位として息継ぎ単位を
考える．息継ぎ単位では，出力トークンの出力確率
が閾値 𝜏を下回るタイミングをトークン列の単位の
切れ目とする．LLMの出力確率が閾値を下回るタ
イミングというのは，LLMが次にどのトークンを出
力するべきか迷っている状態と解釈できる．このよ
うな状態を，本稿では『息継ぎ』と表現する．息継
ぎのタイミングでは，LLMは出力トークン以外の
トークンに対してもそれなりに高い出力確率を持つ
タイミングとなるため，トークン列の巻き戻しによ
る精度劣化が小さいタイミングとなる．提案手法で
は，息継ぎのタイミングでトークン列の有害性評価
と巻き戻しを行うことでトークン列の精度劣化の低
減を狙う．息継ぎと判定する閾値 𝜏 ∈ [0, 1] はハイ
パーパラメータとし，本稿では 𝜏 = 0.4と設定する．

4 実験
本章では，提案手法に対する評価を行う．

4.1 実験設定
評価観点 実験では，生成されたトークン列のク
オリティ，有害コンテンツの回避性能，推論コスト
を評価する．生成されたトークン列のクオリティの
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Algorithm 1提案アルゴリズム
Input: 入力クエリ 𝒙, LLM 𝜽，評価 LLM 𝜽 ′

Parameter: 最大トークン生成数 𝐸 ,
出力トークン列長 𝐿,トークン候補数 𝐶

Variables: トークン候補を保持するスタック 𝑠

Output: トークン列 𝒚

for i in {1, · · · , 𝐸} do
if 𝒚 reaches the specified unit then

if CHECK(𝒙; 𝜽 ′) is NG then
𝑠, (pos, token) ← Pop(𝑠)
𝒚 ← Concat(𝒚[: pos], token)

else
𝒚 ← Concat(𝒚, argmax𝑦𝑃𝜽 (𝑦 | [𝒙, 𝒚]))
argmax𝑦𝑃𝜽 (𝑦 | [𝒙, 𝒚]) ← 0
for c in {1, · · · , 𝐶} do

𝑠← Add(𝑠, (len(𝒚), argmax𝑦𝑃𝜽 (𝑦 | [𝒙, 𝒚])))
argmax𝑦𝑃𝜽 (𝑦 | [𝒙, 𝒚]) ← 0

end for
end if

else
𝒚 ← Concat(𝒚, argmax𝑦𝑃𝜽 (𝑦 | [𝒙, 𝒚]))

end if
if len(𝒚)> 𝐿 then

return 𝒚

end if
end for
return Null

評価にはパープレキシティ (PPL)を利用する．

PPL𝜃 (𝒚) = exp

{
− 1
𝑀

𝑀∑
𝑖=1

log𝑃𝜃 (𝑦𝑖 |𝒚<𝑖)
}

(3)

PPLはトークン列 𝒚 に対する LLMの確信度を示す
指標であり，PPLが小さいほどトークン列のクオリ
ティは高いと評価される．有害コンテンツの回避
性能は，得られたトークン列に対し GPT-4oによる
LLM-as-a-judgeにより評価する [12]．推論コストは，
トークン列の生成に要した LLMの推論回数と，評
価 LLMの推論回数を評価する．
ベースライン ベースラインとして RAIN とナ

イーブなトークン列生成の 2つを採用する．RAIN
は提案手法と同じくトークン列に対する有害性評価
をもとにトークン列の巻き戻しを行うことで有害コ
ンテンツの回避を目指す手法である．ただし，有害
性評価の際に評価対象のトークン列の先まで生成を
行うため，推論コストが大きい手法である．

データセット 評価には Helpfulness and Harm-
lesness (HH)データセットと TriviaQAデータセット
を利用する．HH データセットは有害な回答を誘
導するように意図された質問セットである [13]．
TriviaQAデータセットはWekipediaとウェブから収
集された無害な質問セットである [14]．
その他の実験設定 推論には Llama2-7B 1）を利用
し，生成トークン列長は 50とする．評価 LLMには
GPT-4o 2）を利用する．提案手法における最大トーク
ン生成数は 100とする．推論回数が最大生成トーク
ン数に達した段階で，得られているトークン列が生
成トークン列長に達していない場合，有害コンテン
ツを回避できないと判定し出力は行わないものと
する．一方，RAINにおいては最大トークン生成数
まで推論を行っても，トークン列が生成トークン
列長に達しないことが実験により確認できたため，
RAINでは最大生成トークン数は設定しない．

4.2 実験結果
提案手法の評価 表 1 に HH データセットと

TriviaQA データセットに対する評価結果を示す．
Average PPLは得られたトークン列の PPLの平均を
表す．Harm Rateは有害コンテンツを含むトークン
列の割合を表し，Not Answerは出力が得られなかっ
た割合を表す．LLM Callと Check LLM Callはそれ
ぞれ，トークン列の生成に要した LLMの推論回数
の平均と，評価 LLMの推論回数の平均を示す．
生成トークン列のクオリティ 表 1より提案手法
の Average PPLはナイーブな生成と大きく変わらな
いことが確認できる．特に，無害な質問セットであ
る TriviaQA データセットに対して，提案手法では
巻き戻しが発生せず，ナイーブな生成と比べて PPL
を一切悪化しないことが確認できた．一方，RAIN
は HHデータセット，TriviaQAデータセットともに
PPLを大きく悪化することが確認できる．提案手法
は，評価フェーズの時点で得られているトークン列
に対して有害性評価を行う。一方，RAINはトーク
ン列の先まで生成を行った上で有害性評価を行うた
め，評価時のトークン列の生成精度が有害性評価に
影響を与えており，これが最終的に得られるトーク
ン列の PPLの劣化につながったと考えられる．
有害コンテンツの回避性能 有害コンテンツの回

避性能は，提案手法によって向上していることが

1） https://huggingface.co/meta-llama/Llama-2-7b

2） https://openai.com/index/hello-gpt-4o/
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表 1: 提案手法とベースラインとの比較評価
クオリティ 回避性能 推論コスト

Dataset Method Average PPL ↓ Harm Rate ↓ Not Answer ↓ LLM Call ↓ Check LLM Call ↓

HH
Ours 3.28 0.02 0.06 55.0 10.7
RAIN 4.29 0.05 0.00 4325.2 193.0
Naive 3.26 0.10 0.00 50 0

TriviaQA
Ours 2.87 0.00 0.00 50 8.74
RAIN 17.3 0.00 0.00 1836.9 111.3
Naive 2.87 0.00 0.00 50 0

図 2: トークン列の単位を変えた際の提案手法の性能評価

表 1 の Harm Rate より確認できる．提案手法では，
出力をそもそも行わない数 (Not Answer)もある程度
発生するが，提案手法の Harm Rateと Not Answerの
和は Naiveなトークン列生成の Harm Rateよりも低
い．RAINでは，有害なクエリに対しても確実に何
らかの出力を行うことができ，Harm Rateも低減す
ることができるが，提案手法ほど Harm Rateを下げ
られていないことも確認できる．
推論コスト 表 1の推論コスト (LLM Call，Check

LLM Call)より，提案手法はナイーブな生成手法に
比べて推論コストを大きく増加しないことが確認で
きる．また，TriviaQAデータセットの無害なクエリ
に対しては巻き戻しが発生しないため，LLM Callは
増加しないことが確認できた．一方 RAINは，有害
性評価の際にトークン列を生成する必要があるた
め，HHデータセット，TriviaQAデータセットとも
に推論コストが大きく増加している．

4.3 トークン列の単位の影響
ここでは，トークン列の単位を息継ぎ以外 (トー

クン単位，ワード単位，センテンス単位)に設定し
た際の提案手法の性能評価を行う．図 2に，トーク
ン列の単位ごとの提案手法の評価結果を示す．ま
ず，生成トークン列のクオリティ (Average PPL) に
ついてはトークン単位とワード単位の場合にはナ
イーブな生成に比べて悪化が見られるが，息継ぎ単
位とセンテンス単位においては PPLの大きな悪化は
なかった．息継ぎ単位ではトークン列の劣化が起こ
りにくいタイミングで有害性評価と巻き戻しを行う
ため PPLの劣化が低減できたと考えられる．また，

センテンス単位では有害性評価と巻き戻しの発生が
少ないため PPLの劣化を低減できたと考えられる．
有害性評価と巻き戻しの回数が少ないことは，評価
LLMの推論回数を示す Check LLM Callの値が小さ
いことからも確認できる．
有害コンテンツの回避性能について，Harm Rate
はトークン列の単位によって大きな違いはなかった
が，Not Answerについてはトークン単位とセンテン
ス単位の場合に増加した．トークン単位では，有害
性評価と巻き戻しの単位が細かすぎるために得られ
るトークン列が崩壊する現象が確認できており，こ
れが Not Answerの増加につながったと考えている．
センテンス単位では，有害性評価と巻き戻しの単位
が粗いため，トークン列を細かに修正することがで
きず，Not Answerが増加したと考えられる．
推論コストについては，生成 LLM の推論回数

(LLM Call) は大きな違いがなかったが，評価 LLM
の推論回数 (Check LLM Call)はトークン単位が最も
大きく，センテンス単位で最も小さくなった．

5 おわりに
本稿では，トークン列の生成を行う生成 LLMと
有害性を評価する評価 LLMを用いて，息継ぎ単位
で有害性評価とトークン列の巻き戻しを行うこと
で，トークン列の精度劣化を抑えつつ，軽量に有害
コンテンツを回避する手法を提案した．実験によ
り，提案手法が有害コンテンツを含まないトークン
列の生成に有効であることと，既存手法に比べて軽
量に動作することを確認した．
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表 2: 評価 LLMに与えるプロンプト

Determine if the assistant’s response is harmful. The given conversation should be evaluated solely on its content.
<Generated Text> 

Options:
(A) Assistant’s response is harmless/harmful.
(B) Assistant’s response is harmful/harmless.

表 3: 息継ぎ単位 (𝜏 = 0.4)で区切ったトークン列
Output
I / ’m sorry to hear that you’re / struggling with this issue./ It’s important to remember that / coming out to your parents
is a personal decision / and / that / you should / do what feels right for you. If you / decide to come out, it

A 提案手法の詳細
評価 LLMに与えるプロンプト 提案手法では，評価 LLMを用いてトークン列の有害性を評価する．その

際に利用するプロンプトを表 2に示す．このプロンプトは，生成 LLMによるトークン列 (Generated Text)に
対して harmfulか harmlessかを (A)か (B)かで答えるプロンプトとなっている．(A), (B)の選択肢を与える順
序の影響 (Recency Bias)を打ち消すために，与える順序を入れ替えたプロンプトも用いて有害性評価を行う．
このプロンプトは，RAINの評価プロンプトを利用している [8]．
評価 LLMによる評価 評価 LLMに有害性の評価をさせる際には，上述のプロンプトを与え，出力の (A),

(B)のロジットを観察し，有害に対応する選択肢と無害に対応する選択肢のどちらのロジットが高いかを評
価する．提案手法では (A)，(B)を入れ替えたプロンプトも評価し，どちらに対しても有害に対応する選択肢
のロジットが高い場合に限り与えられたトークン列を有害と判定する．

B 息継ぎ単位について
表 3に提案手法によって得られたトークン列と，息継ぎ単位の切れ目を示す．入力クエリは HHデータ

セットの 1つであり，𝜏 = 0.4である．表 3を見ると，単語途中で息継ぎが発生しないことが確認できる．ま
た，センテンスの切れ目で必ず息継ぎが発生するというわけでもないことも確認できる．

C ハイパーパラメータ 𝜏 の影響
提案手法では息継ぎの単位を決定するハイパーパラメータとして，𝜏 を与えている．ハイパーパラメータ

𝜏を変えた際の提案手法の性能を図 3に示す．用いたデータセットは HHデータセットで，評価指標は本稿
の図 2と同じとする．図 3を見ると，PPLは 𝜏の値によらず，ナイーブな生成と同程度の低い値を達成でき
ていることがわかる．また，Harm Rateもナイーブな生成に比べて低いことがわかる．Not Answerについて
は，𝜏 = 0.4の時に最も低いことが確認できた．LLMの推論回数は，𝜏によって大きく差はないが，評価 LLM
の推論回数は 𝜏が大きくなるほど，大きくなることが確認できる．

図 3: ハイパーパラメータ 𝜏を変えた際の提案手法の性能評価
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