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概要
特定の文章が機械学習モデルの学習に漏洩してい

るかを推論する手法として，メンバーシップ推論攻
撃（MIA）がある．大規模言語モデル（LLM）に対
する MIAでは，文字の並びなどの表層情報を利用
するが，LLMはテキストをそのまま記憶していると
は限らない．本稿では，テキストの忘却と質問応答
タスクの学習を同時に行うことで，LLMにテキス
トの文字の並びを忘却させながら，その知識を保持
できることを報告する．すなわち，MIAの成功率を
低減しながら，関連知識についての質問応答の性能
を維持できる．この知見は，たとえテキストがMIA
で推論されなくても，その知識を LLMが隠蔽でき
ている可能性があると警鐘を鳴らすものである．

1 はじめに
大規模言語モデル（Large Language Model; LLM）
の学習データは膨大で，その中身を全て確認するこ
とは困難である．しかし，学習データのフィルタリ
ングが不十分であると，個人情報や著作物，ベンチ
マークデータなど，公にしたくないテキストが学
習データに混ざり，データ漏洩のリスクが高まる．
データ漏洩により，LLMによる個人情報や著作物
の再生成 [1, 2]，LLMの性能の過大評価 [3, 4]などの
問題が引き起こされる．
与えられたテキストが LLMの学習データに含ま
れているかどうかを推定する手段として，メンバー
シップ推論攻撃（Membership Inference Attacks; MIA）
[5]がある．MIAは典型的に，検出対象となるテキ
ストが漏洩している可能性を定量化したスコアを
計算し，そのスコアを閾値と比較することで，学習
データに含まれているか否か分類する [6]．MIAの
従来手法は，文字の並びなどテキストの表層的な一
致度に依存している [7, 8]．ところが，LLMはテキ
ストをその文字の並びの通りに記憶しているとは限

図 1 提案手法の概略．中段は提案手法による学習
を表す．

らない [9]．そのため，表層的にはモデルが対象テ
キストを「忘却」していても，そのテキストの情報
を「保持」できる可能性がある．
本稿では，図 1 のように MIA を回避しながら，

LLMが対象テキストの知識を必要とするタスクに
正解できてしまうことを報告する．本研究では，対
象タスクを質問応答タスク（以降QAタスクと呼ぶ）
とし，表層テキストを LLMに忘却させるアンラー
ニング手法 [10]と QAタスクの性能維持のための対
数尤度最大化を組み合わせたマルチタスク学習を提
案する．提案手法の有効性を検証するために，背景
情報付き質問応答データセット HotpotQA [11]を用
い，背景情報内にある質問の根拠文をMIAから隠蔽
しつつ，その根拠文に関する QAタスクの性能を維
持できるか，実験を行う．その結果，提案手法は全
ての実験設定において，根拠文を MIAで推論され
ないようにしつつ，ベースモデルよりも高い正解率
で根拠文に関する質問を回答できた．ゆえに，従来
のデータ漏洩検出手法はテキストおける文字の並び
などの表層情報の検出に留まっており，テキストで
記述されている知識など，より抽象化・一般化され
た情報を検出するには，新しい手法が必要である．
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2 提案手法
本研究では，テキストの情報が無ければ答えられ

ない質問に関して，LLMの回答能力を維持しなが
ら，そのテキストの学習データ中の存在を MIAで
見破られないようにすることは可能か，検証した
い．このため，MIAによるテキストの検出を回避す
るアンラーニング [10]と，QAタスク性能を維持す
る対数尤度最大化のマルチタスク学習を提案する．
テキストの集合を 𝐶，𝐶 内の複数のテキストに関連
する質問 𝑞 と応答 𝑎 の集合を 𝐻 = {(𝑞, 𝑎)} とする．
データセット 𝐷 を (𝐶, 𝐻) とする．LLMが 𝐶 を隠蔽
し，𝐻 内の質問から正しい回答を出力可能にする．
以下のようにマルチタスク学習の損失関数Lm を定
義する．

Lm = Lu (𝐶) +Lt (𝐻) (1)

ここで，Lu と Lt はそれぞれアンラーニングと QA
の損失関数である．
まず，アンラーニングの損失関数について説明す
る．先行研究 [10]に倣い，尤度を下げたいテキスト
の集合（以降忘却集合と呼ぶ）と尤度を維持したい
テキストの集合（以降非忘却集合と呼ぶ）の両方を
利用する．LLMがテキスト 𝑐 ∈ 𝐶 に対して計算した
負の対数尤度を，損失関数 l(𝑐)とする．また，𝐶 を
忘却集合として使用し，それと交わらない非忘却集
合 𝐶rを用意し，損失関数を以下のように定める．

Lu (𝐶) = Lr (𝐶r) −Lf (𝐶), (2)

Lr (𝐶r) =
1
|𝐶r |

∑
𝑐r∈𝐶r

l(𝑐r), (3)

Lf (𝐶) =
|𝐶 |∑

𝑐∈𝐶
1

min(l(𝑐) ,𝛾)
(4)

ここで，𝛾 は上限値を表すハイパーパラメータであ
り，Lr，Lfはそれぞれ非忘却集合と忘却集合の損失
関数である．Lf（式 4）では，忘却集合内の各テキ
スト 𝑐に対しての損失関数の値を 𝛾 で切り捨て，過
剰な勾配上昇により無意味な文字列が出力されるな
どのモデル破壊 [12]を防ぐ．さらに Lf では各テキ
ストに対する損失関数に調和平均を適用し，忘却が
進められていないテキストによる影響が大きくなる
ように調整することで，全てのテキストをバランス
良くアンラーニングするように促す．
次に，QAの損失関数について説明する．本手法

では学習の効率と性能の向上のために，応答部分の

損失関数 l(𝑎 | 𝑞)のみを使用して QAを学習する．
L𝑡 (𝐻) =

∑
(𝑞,𝑎) ∈𝐻

l(𝑎 | 𝑞) (5)

3 実験
3.1 実験設定
検証対象 タスク性能の維持が難しくなる順に，
以下の 3つの設定で提案手法の有効性を検証する．
設定 1［ −𝐶 + 𝐶𝑟 + 𝐻］ 評価とマルチタスク学習
の両方で同じ (𝐶, 𝐻)を用いる．これは評価時と
同一の QAデータで学習するため，マルチタス
ク学習による QA性能の上限を確認できる．

設定 2［ −𝐶 + 𝐶𝑟 + 𝐻′］ マ ル チ タ ス ク 学 習 を
(𝐶, 𝐻′) に対して行う．ここで 𝐻′ は 𝐻 の質
問を言い換えたものである．これにより LLM
は，評価時と同一でないが，類似する質問から
テキストの知識に対する回答能力を保持できる
か確認する．言い換えには GPT-4o mini1）を使
用した．

設定 3［ −𝐶 + 𝐶𝑟 + 𝐻′′］ マルチタスク学習を
(𝐶, 𝐻′′) に対して行う．ここで 𝐻′′ はテキス
ト 𝐶 から新たに生成した QAデータである．こ
れにより，学習時とは異なる問題と正答に対し
て，保持しようとした知識や回答能力を活用で
きるか検証する．QAデータの生成には，精度
が高いことが期待できる GPT-4o2）を用いた．

また，ベースラインとして，提案手法と以下二つの
設定を比較する．
テキストのアンラーニングのみ［ −𝐶 + 𝐶𝑟 ］

L𝑢 (𝐶) のみを最適化する．テキストを LLMに
忘却させるため，QAの性能が最も低くなると
想定している．

アンラーニングと言い換えの学習［ −𝐶 + 𝐶′］ L𝑢

の非忘却集合 𝐶𝑟 を 𝐶 の言い換えである 𝐶′ で
置換し，最適化する．QAに必要な知識を 𝐶′で
学習するため，アンラーニングのみの設定より
高い QA性能が期待できる．

データセット 実験を行うには，テキスト 𝐶，テ
キストについての質問応答 𝐻の 2つ組のデータセッ
トが必要となる．以上の要件を満たす，背景情報付
き質問応答データセットの HotpotQA [11]を用いる．

1） https://openai.com/ja-JP/index/

gpt-4o-mini-advancing-cost-efficient-intelligence/

2） https://openai.com/index/gpt-4o-system-card/
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表 1 ベースモデルと比較した各手法の QA性能とMIA検出率．𝐶 は隠蔽対象の根拠文，𝐻 は隠蔽対象と関
連する質問応答の組，𝐻′ は 𝐻 の質問を言い換えたもの，𝐻′′ は 𝐶 から生成した質問応答の組，𝐶′ は 𝐶 の言
い換え，𝐶𝑟 はアンラーニングの非忘却集合である．−はアンラーニング，+は学習を意味する．

HotpotQA MIA検出率
F1↑ LOSS↓ Reference↓ Min-20%↓ Min-20%++↓

Pythia-6.9b 0.209 0.333 0.650 0.434 0.800
ベースライン手法
−𝐶 + 𝐶𝑟 0.154 -26.3% 0.000 -100.0% 0.006 -99.1% 0.003 -99.3% 0.024 -97.0%
−𝐶 + 𝐶′ 0.176 -15.8% 0.000 -100.0% 0.001 -99.8% 0.001 -99.8% 0.001 -99.9%
提案手法
−𝐶 + 𝐶𝑟 + 𝐻 0.304 +45.5% 0.000 -100.0% 0.003 -99.5% 0.001 -99.8% 0.009 -98.9%
−𝐶 + 𝐶𝑟 + 𝐻′ 0.283 +35.4% 0.001 -99.7% 0.004 -99.4% 0.002 -99.5% 0.020 -97.5%
−𝐶 + 𝐶𝑟 + 𝐻′′ 0.222 +6.2% 0.000 -100.0% 0.002 -99.7% 0.000 -100.0% 0.018 -97.8%

表 2 実験に使用する各データの件数．GPT-4o mini
は言い換え時に複数の根拠文を 1文とみなす場合が
あるため，𝐶′ は 𝐶 よりも少なくなっている．また
𝐻′′ は 𝐶 から質問応答を 2組ずつ生成させた．

𝐶 𝐻 𝐶′ 𝐻′ 𝐻′′ 𝐶𝑟

55,569 23,921 55,521 23,921 111,138 23,921

HotpotQAはWikipediaから作成されたデータセット
であり，背景情報は回答に直接関連する複数の根拠
文から構成され，根拠文についての知識がなけれ
ば，質問に正しく答えられないように設計されてい
る．我々は背景情報内の根拠文を 𝐶 として用いる．
HotpotQAにおける全事例のうち，根拠文全てが Pile
データセット [13]に含まれている部分を選び出し，
実験対象 𝐷 とする．データの選出は，Pile 作成に
使用された Wikipediaダンプ（TensorFlow Wikipedia
dataset）を用いた．また，アンラーニングに用いる
非忘却集合 𝐶𝑟 は，𝐷 に選出されなかった部分から，
𝐶 ∩ 𝐶𝑟 = ∅ かつ |𝐶𝑟 | = |𝐻 | となるように選ぶ．全実
験設定の事例数を表 2にまとめる．

LLM 提案手法の有効性を Pythia-6.9b [14]を用い
て検証する．Pythia-6.9bは公開済のリソースである
Pileで学習されており，根拠文が LLMの学習に使
用されたかどうかを確認できる．

MIA手法 根拠文が LLMの学習データに含まれ
ているか否かを推定するため，MIAスコアを計算す
る．根拠文 𝑐 の MIAスコアが閾値 𝜏MIA より低い場
合，𝑐 が LLM の学習データに含まれるとする．な
お，𝜏MIA の算出方法を付録 Aに記載した．MIAス
コアの算出に，以下 4つの手法を用いる．

• LOSS[15] は最も代表的な手法で，テキストに
対する LLMの損失関数をMIAスコアとする．

• Reference[1]は参照モデルの損失関数を利用し
て LOSSを調整したものである．参照モデルに
は，Michael ら [6] の実験で最も検出率が高い
StableLM-Base-Alpha-3B-v2 [16]を用いる．

• Min-K%[7]はテキスト内のトークン単位の対数
尤度を算出し，小さい 𝐾%の負の平均をスコア
としたものである．

• Min-K%++[8]はトークンの対数尤度を正規化し
た値のうち，小さい 𝐾%の負の平均をスコアと
したものである．

なお，Min-𝐾%とMin-𝐾%++では，Min-K%の論文内
で最良の結果を示した 𝐾 = 20を採用する．
学習 学習には Transformersの Trainer3）を使用し，
学習率は 2e-4 とした．忘却集合における各事例の
損失関数の値を切り捨てる基準値 𝛾 を {5, 10, 15, 20}
の範囲で探索した結果，𝛾 = 15とした（付録 B）．学
習データから 3,000件乱択し，LOSSによる根拠文
の検出率が 0.010未満，かつ両隣よりも検出率が低
くなる最初のエポックで学習を停止した．各学習手
法の停止エポック数は付録 Cに掲載する．
評価 QAタスクの性能を測るため，HotpotQA事

例の質問から 5-shot プロンプトを作成し，LLM に
回答させ，その回答と正答の F1スコアを計算する．
なお，プロンプトは学習に使用しなかった QA事例
から 5つ選んで作成した．また，MIAからの隠蔽度
合いを測るため，根拠文に対する各 MIAの検出率
を計測する．

3.2 実験結果
各設定で学習を行った後，LLMの QAタスクでの

F1スコアと根拠文の検出率を表 1に示す．スコア
3） https://huggingface.co/docs/transformers/ja/

main classes/trainer
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図 2 QAタスク性能の推移

の横にはベースモデルに対する増減率を記載する．
まず，Pythia-6.9bから根拠文 𝐶 をアンラーニング

すると，HotpotQAでの F1スコアが 0.055低下した．
これは，根拠文についての知識がなければ QAタス
クの精度も落ちるという，HotpotQAにおける根拠
文と質問応答の相関を裏付ける結果である．また，
𝐶 の言い換え 𝐶′ を非忘却集合とした設定では，𝐶
をアンラーニングする設定と比べて，QAタスクの
精度が若干改善したが，ベースモデルに届かない
ままであった．一方，𝐶 に対しての MIAの検出率
はベースモデルより大きく低下した．これにより，
MIAによるデータ漏洩の検出は，文字の並びなど表
層的なレベルに留まっていることが示唆された．
次に，提案手法の有効性に注目する．ベースモデ

ルと比較すると，どの設定においても QAタスクの
精度が向上した．さらに全ての MIAに対して，検
出性能を 0.020以下にまで大幅に低下させることが
できた．ベースライン手法と比較すると，MIAの検
出率は同程度であるが，QAタスクの精度が大きく
向上した．したがって，テキストのアンラーニング
と同時に，テキストに関するタスクを LLMに教え
込むことで，テキストをMIAに推定されないまま，
その知識を保持できることが示された．特に，三つ
の設定のうち，根拠文 𝐶 から作成した QAのセット
𝐻′′ で学習を行っても，𝐻 での QAタスクの性能を
回復できた．よって，QAタスクの性能維持は，評
価時と完全に一致する問題集を用いなくても可能で
あることが分かった．

4 アブレーション分析
提案手法における損失関数の各項が，学習の効能

に与える影響を調べる．具体的には，QAタスクの
性能に与える影響を調査するため，(1)提案手法の
設定 1（3.1節），(2)非忘却集合の学習を行わない設
定，(3) QAタスクの学習のみ行う設定で LLMをそ

図 3 LOSS検出率の推移

れぞれ 10エポック学習し，F1スコアの推移を図 2
に示す．同様に，MIAからの隠蔽効果に与える影響
を調査するため，(1)提案手法の設定 1（3.1節），(2)
非忘却集合の学習を行わない設定，(3)アンラーニ
ングのみ行う設定で LLMを学習し，LOSSの検出率
の推移を図 3に示す．なお，ここでは，学習データ
から 3,000件を乱択して評価した結果を報告する．
図 2では，提案手法では学習が進行するにつれ，

QAタスクの性能が向上した．さらに，図 3におい
て提案手法をアンラーニングのみを行う設定と比較
すると，類似する傾向が見られる．したがって，提
案手法は対象文書のアンラーニングとそれに関連す
る QAタスクの学習の両方を実現できたと言える．
しかし，図 2より，提案手法において非忘却集合
の学習を行わない設定と比較すると，非忘却集合の
学習が QAタスクの学習を阻害していることが分か
る．一方で，図 3では，非忘却集合の学習を行わな
いと，LOSSによる検出率が下がらず，MIAから根
拠文を隠蔽できない．これにより，非忘却集合の学
習は MIAからテキストを隠蔽するために必要であ
ることが示唆される．

5 おわりに
本稿では，LLMがテキストに関する知識を保持
したまま，既存のデータ漏洩検出手法による検出を
回避する学習手法を提案した．具体的には，テキス
トのアンラーニングと QAタスクの学習を同時に行
うマルチタスク学習を提案した．実験では，各デー
タ漏洩検出手法の性能を大きく下げながら，対象テ
キストに関する QA性能も維持することができた．
このように，既存のデータ漏洩検出手法は表層部分
のみを考慮しているという脆弱性があり，より堅牢
かつ強固な手法を検討する必要があろう．今後は，
他の LLMでの検証実験や，本手法のような隠蔽工
作への対抗策などに取り組んでいきたい．
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A MIA閾値の決定方法
WikiMIAベンチマーク [7]を用いてMIAの閾値を

決定する．HotpotQAの根拠文の平均単語数は 22.3
であるため，それに最も近い 32単語のデータを使
用する．各学習後の LLMを用いてそれぞれの MIA
のスコアを計算し，ROC曲線を描写する．ROC曲
線上で直線 𝐹𝑃𝑅 = 𝑇𝑃𝑅 から (0, 1) 側で最も離れて
いる点を MIA性能の良い点とし，その点の閾値を
LLMのMIA閾値として採用する．

B アンラーニングにおける基準値
𝜸の影響

図 4 上限値 𝛾と LOSS検出率の推移

各 𝛾 の値を変化させ，アンラーニング損失関数
Lu（式 2）を最適化した推移を図 4 に示す．学習
データのうち 3000件乱択し，LOSSを用いて根拠文
の検出率を測り，隠蔽の性能を評価する．収束が早
く，検出率の推移が安定しているため，𝛾 = 15を採
用した．また学習の停止基準に当てはまるのは 5エ
ポック時点（図 4中の緑丸）である．

C 学習停止エポック数
表 3 学習手法の停止エポック

学習手法 停止エポック
アンラーニング 5
言い換えテキストの学習 5
マルチタスク学習設定 1 4
マルチタスク学習設定 2 6
マルチタスク学習設定 3 4

実験で採用した停止基準を満たすエポックを表 3
に示す．

D 非忘却集合の有無による影響
提案手法の損失関数L𝑚（式 1）において，非忘却

集合の損失関数L𝑟（式 3）が検出の隠蔽性能に与え

図 5 非忘却集合の有無による LOSSスコアの分布
と 𝜏LOSS

る影響を調査する．図 5に L𝑟 の有無による，提案
手法設定 1（3.1節）学習後の，𝐶 についての LOSS
スコアの分布と閾値 𝜏LOSSを掲載する．L𝑟 の有無に
関わらずスコアの値は上昇しているが，L𝑟 がない
場合は 𝜏LOSS の値も上昇してしまう．すなわち非忘
却集合を学習しない場合は，𝐶 以外のテキストに対
しても MIAスコアが上昇してしまうため隠蔽に成
功できない．対照的に，非忘却集合を学習する場合
は，𝐶 以外のテキストに対してスコアを維持してい
るため 𝜏LOSS の値が上昇せず，対象テキストを隠蔽
することができている．以上により，MIA から特
定のテキストを隠蔽するには，そのテキストについ
て勾配上昇するだけでなく，隠蔽対象外のテキスト
についての尤度を保つことが必要であることが分
かった．

E MIAの言い換えへの対応力

図 6 言い換え前後の LOSSスコアの分布

ベースライン手法として定義したアンラーニング
と言い換えの学習を行い，言い換え前後の根拠文に
ついての LOSSスコアの分布を，図 6に示した．言
い換えでテキストの意味は変化していないにも関わ
らず，言い換え前後でスコアの分布は大きく異なっ
ている．したがって，MIAは言い換えに対応できて
いないことが判明した．
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