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概要
深層ニューラルネットワーク（Deep Neural

Network: DNN）は，微小な変更が加えられた入力
データである敵対的事例（Adversarial Examples: AE）
を誤認識してしまう脆弱性が存在する．日本語処理
用の DNNも同様の脆弱性が存在し，このような脆
弱性は，DNNを実世界の課題に応用する上で重大
な障害となり得る．本研究では，AEに対する日本
語処理モデルの頑健性向上を目的とし，日本語に特
化した再攻撃による敵対的防御手法を提案する．実
験により，提案手法が通常事例の分類精度を維持し
つつ，AEの矯正を行えることを確認した．

1 はじめに
近年，DNNモデルは，自然言語処理分野において

カテゴリ分類や要約，機械翻訳，迷惑メールフィル
タ，有害コメントの識別など様々なタスクで活用さ
れている．一方で，画像処理分野において，Szegedy
らは AE と呼ばれる特殊に設計された入力によっ
て，DNNモデルが誤認識を引き起こす脆弱性の存
在を明らかにした [1]．AEは，人間が知覚できない
ほど微小な摂動を DNNモデルが誤認識するよう設
計し，入力に付与することで生成される．このよう
な脆弱性は，実社会で DNNモデルを活用する際の
リスクになり得る．例えば，自動車に搭載された道
路標識識別モデルが，”止まれ”と書かれた標識を別
の標識に誤認識した場合，自動車が止まらず事故に
つながる可能性が考えられる．
自然言語処理用の DNNモデルにおいても同様の

脆弱性が確認されている．Liangらは，入力テキス
ト内の任意の文字を挿入，変更，削除する 3種の摂
動により AEを生成し，DNNベースのテキスト分類
器が誤認識を引き起こすことを示した [2]．このよ
うに AEを生成する手法を敵対的攻撃と呼び，DNN
モデルの脆弱性解明を目的として研究されている．

DNNの持つ脆弱性は，DNNを実世界の課題に応
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図 1 提案手法の概要
用する上で重大な障害となり得る．このため，DNN
モデルの AEに対する頑健性向上を目的とした敵対
的防御手法の研究も広く行われている．
一般に，自然言語 DNNを対象とした敵対的攻撃
や防御に関する研究は，特定の言語に特化しない汎
用的な摂動の付与方法を検討している．これに対し
て河野らは，日本語に特化した敵対的攻撃手法を提
案し，日本語処理モデルにおいて日本語の特性が活
用される脆弱性が存在することを示した [3]．日本
語処理用 DNNを対象とした敵対的防御の研究は十
分に行われておらず，日本語に特化した攻撃に対し
て従来の防御手法 [4, 5] の性能が未知であるほか，
日本語の特性を活かした防御方法も，著者らが調べ
た限りこれまでに研究されていない．
このため本研究では，AEに対する日本語処理モ
デルの頑健性向上を目的とし，日本語に特化した敵
対的防御手法を提案する．AEに対して日本語特有
の表記体系である字種を変換する再攻撃を行うこと
で，AEの分類ラベルの矯正を試みる．実験では，3
つの攻撃手法により生成した AEと通常事例を対象
として，再攻撃を行い，通常事例の分類結果を維持
しつつ，AEのラベルのみを矯正できることを示す．

2 関連研究
2.1 敵対的攻撃
敵対的攻撃は，画像分類モデルを対象とした研究
が盛んに行われている．モデルの内部情報である勾
配に基づいて AEを生成する FGSM[6]や，FGSMを
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反復的に適用することでより摂動量の少ない AEを
生成する BIM[7]，ヤコビアン行列に従って得られ
た敵対的顕著性マップを用いて，重要なピクセルを
選択することで効率的に AEを生成する JSMA[8]な
ど，これらの手法は敵対的事例研究の基盤となり，
多くの後続研究に影響を与えている．
自然言語を対象とした敵対的攻撃のアプローチ

は，主に文字レベル，単語レベル，文レベルの 3つ
に大別される [9]．文字レベルの攻撃では，与えら
れたテキスト内の文字を挿入，削除，置換，交換を
行う [10, 11]．単語レベルの攻撃では，入力テキス
ト内の任意の単語を同義語などの別の単語に変更す
る．置換単語の選択には，WordNetを使用した辞書
ベースの方法 [12]，学習済み単語埋込みベクトルを
使用した方法 [13]や，言語モデル BERTにマスクし
たトークンを予測させる生成ベースの方法 [14]など
が提案されている．単語レベルは文字レベルの攻撃
と比較して，意味の一貫性が保たれることで，人間
が AEとして認識することが困難になる．文レベル
の攻撃では，新しい文の挿入や，元の文構造の変更
といった手法がある [15, 16]．他のアプローチと比
較して，AEの意味が維持され，多様性に富んでい
る一方で，意味のないトークンが生成され可読性を
低下させる場合がある．
日本語に特化した敵対的攻撃手法として，河野ら

は日本語の表記体系の特徴に着目し，字種変換によ
る攻撃手法を提案した [3]．Jinらが提案した単語重
要度スコア [13]に基づき，文中から重要度の高い単
語を選択し字種変換することによって，原文に類似
し文法性を維持した AEを生成できる．

2.2 敵対的防御
自然言語を対象とした敵対的防御のアプローチ

は，主に敵対的訓練，摂動制御，証明に基づく手法
の 3つに大別される [17]．
敵対的訓練は，敵対的攻撃によって生成された

AEを訓練データに含めて訓練することで，モデル
の頑健性向上を目的とする手法である．Wangらは，
従来の研究において問題とされていた訓練段階にお
ける AE生成の効率化に焦点を当て，新たな攻撃手
法とともに効率的な敵対的訓練手法を提案し，モデ
ルの頑健性を大幅に向上させた [18]．
摂動制御は，摂動が加えられた入力を識別し，AE

の検出や AE のラベル矯正を目的とする手法であ
る．Mozesらは，単語レベルの敵対的攻撃が，入力
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図 2 提案手法のアルゴリズム

単語を出現頻度の低い単語に置き換える傾向にある
ことを発見し，出現頻度がより高い単語に置換する
FGWS[4]を提案した．また，Wangらは，単語を同
義語とランダムに置換することで敵対的摂動を排除
する RS&V[5]を提案した．入力テキスト内の単語
を，同義語とランダムに置換することによって生成
された複数のテキストのラベルを集計し，最も数の
多いラベルを入力テキストのラベルとすることで，
AEのラベルを矯正できることを示した．FGWSや
RS&Vはモデル構造の変更や追加訓練を必要としな
い単純な手法でありつつ，既存の研究より優れた防
御性能を発揮した．
証明に基づく手法は，モデルの頑健性を理論的に
保証した訓練方法により，敵対的空間を探索しない
ことでモデルの頑健性向上を目的とする手法であ
る．証明に基づくアプローチは，DNNのような複
雑なモデルや大規模データセットへの拡張が困難で
あることが指摘されている [17]．

2.3 先行研究
画像処理分野における敵対的防御として，Zhao
らは AE の脆弱性に着目して検出を行う Attack as
Defense（A2D）を提案した [19]．AEの脆弱性とは，
AEが特徴空間において決定境界付近に位置するた
めに，再び攻撃を受けることで分類結果が容易に変
わってしまう性質を示す．A2Dは，検出にのみ焦点
をおいており，攻撃前の原画像の正しいクラスを得
ることを考慮していない．
このため森本らは，検出された AEに対して再攻
撃を行うことで，AEの分類結果を矯正できること
を示した [20]．さらに，再攻撃時の摂動を微小に抑
えることにより，AEと通常事例を区別することな
く正しい分類結果に矯正できることを示した [21]．
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3 提案手法
3.1 キーアイデア
本研究では，日本語特有の表記体系である字種に

着目し，再攻撃による AEの検出及び矯正を行う敵
対的防御手法を提案する．すなわち提案手法は，先
行研究 [5]で提案された再攻撃による敵対的事例の
検出・矯正方式において，日本語処理用 DNN向け
の攻撃方式 [3]を再攻撃に使用する手法である．
提案手法の概要を図 1に示す．本手法は，先行研

究 [19, 21, 5]と同様に，AEの脆弱性に着目する．優
れた敵対的攻撃手法ほど摂動の量が最小化され，AE
が決定境界付近に生成されることとなり，微小な再
攻撃により通常事例と AEとの識別やラベルの矯正
が行えると考える．
提案手法は，再攻撃時の摂動として字種変換を用

いる [3]．字種変換に基づく敵対的攻撃は，日本語
に特有の脆弱性を発見できる一方で，摂動の量が限
定的であり，攻撃成功率は同義語変換等と比較して
高くない [3]．一方で，再攻撃を行う際は，通常事例
への悪影響を抑えるために，AEを生成する際と比
較して微小な摂動で攻撃を行うことが要求される．
すなわち，字種変換にもとづく摂動の弱さは，再攻
撃においては通常事例への悪影響を抑えた適切な摂
動量となると期待できる．

3.2 提案手法のアルゴリズム
提案手法におけるアルゴリズムの全体像を図 2

に示す．アルゴリズムは再攻撃段階（Phase 1）と検
出・矯正段階（Phase 2）により構成される．本手法
は，入力された事例に対して再攻撃を行うことによ
り派生テキストを生成し，それらのラベル変化率に
よって AEの検出，矯正を試みる．

3.2.1 再攻撃
再攻撃段階では，RS&V[5]と同様，再攻撃により

派生テキストを生成する．本手法と RS&Vの異なる
点として，置換対象となる単語と置換候補となる単
語にランダム性がなく，摂動箇所が派生テキストに
つき 1単語であることが挙げられる．
再攻撃の手順について示す．まず，入力テキスト

𝑋を分かち書きした単語リスト𝑾 = {𝑤1, 𝑤2, . . . , 𝑤𝑛}
を取得する．このとき，生成される派生テキストを
選定し効率的な再攻撃を行うために，名詞，動詞，

表 1 字種変換による再攻撃の例
入力テキスト 𝑋 肌触りも良く、薄過ぎず、洗濯もできるので、

良かったです。
派生テキスト 𝑋

′
1 はだざわりも良く、薄過ぎず、洗濯もできるので、良かったです。

派生テキスト 𝑋
′
2 ハダザワリも良く、薄過ぎず、洗濯もできるので、良かったです。

派生テキスト 𝑋
′
3 肌触りも良く、うす過ぎず、洗濯もできるので、良かったです。

派生テキスト 𝑋
′
4 肌触りも良く、薄すぎず、洗濯もできるので、良かったです。

派生テキスト 𝑋
′

5 肌触りも良く、薄過ぎず、せんたくもできるので、良かったです。
派生テキスト 𝑋

′

6 肌触りも良く、薄過ぎず、センタクもできるので、良かったです。
派生テキスト 𝑋

′
7 肌触りも良く、薄過ぎず、洗濯もできるので、よかったです。

形容詞，形容動詞および副詞以外の単語は摂動を付
与しないこととし，𝑾 から除外する．続いて，単語
𝑤𝑖 のひらがな，カタカナ，漢字の各表記を取得し，
字種変換候補リスト 𝑪𝒊 とする．𝑾 から 𝑖 番目の単
語のみを 𝑪𝒊 の各要素 𝐶𝑖 𝑗 で置き換えた派生テキス
トを生成する．この操作を 𝑾 の各単語に対して行
い，派生テキストの集合 𝑿

′ を生成する．
再攻撃によって生成された派生テキストの例を表

1に示す．表 1より，入力テキスト 𝑋 を元に，𝑋 か
ら 1単語のみ字種変換された派生テキストが複数生
成されていることがわかる．

3.2.2 AE検出及びラベル矯正
AE検出段階では，再攻撃により生成した派生テ
キストのラベルを集計し，入力テキストのラベルと
異なるラベルの割合，すなわちラベル変化率 𝑅が閾
値 𝜀 以上の入力を AEとして検出する．𝜀 は制御パ
ラメータである．𝜀 が低いほど，再攻撃に対して頑
健な AEを検出できる反面，頑健性の低い通常事例
に対して悪影響を及ぼすこととなる．
続いて，AEとして認識された入力事例に対して

ラベル矯正を行う．二値分類問題では，AEとして
検出されたテキストのラベルを反転し，それを矯正
ラベルとする．本稿における提案手法では二値分類
タスクを想定しており，検出と矯正は同じ処理を意
味する．多クラス分類問題では，入力事例と異なる
ラベルのうち，最も多いラベルを採用する．

4 実験
4.1 実験設定
提案手法の有効性を検証するため，通常事例と

AEの双方に対して，本手法を適用した．本実験で
は，楽天市場のデータセット（みんなのレビュー・
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口コミ情報）[22]の 2019年 1月分のデータ 3,000事
例（Positive:1,500, Negative:1,500）を，二値分類問題
として扱うこととした．また，河野らが提案した 3
つの敵対的攻撃手法を用いて生成された AEと通常
事例に対して防御実験を行った．すなわち，字種変
換攻撃（CharType），同義語置換攻撃（WordNet），字
種変換と同義語置換を組み合わせた攻撃（Combi）
の 3種類の攻撃手法を採用した．防御の対象となる
識別モデルは，東北大学が公開している事前学習済
みの BERTモデル1）を，楽天市場データ（2018年 1
月分）を用いてファインチューニングを行ったモデ
ルとした [3]．ファインチューニング後の BERTモ
デルに対して，各攻撃を行い生成された AEは付録
の表 3を参照されたい．
本手法の評価には，Clean Acc，Restored Acc，Adv

Accの 3つの評価指標を用いた．Clean Accは，通常
事例 3,000事例に対して再攻撃した後の分類精度で
あり，再攻撃がモデルの正常な分類精度を維持で
きているかを示す．Restored Accは，敵対的攻撃に
失敗した通常事例と生成された AE，攻撃前からモ
デルが誤分類していた事例（合計 3,000事例）に対
して再攻撃を行った後の分類結果であり，攻撃に
よって低下したモデルの分類精度が，再攻撃による
防御を導入することでどの程度回復したかを示す
[4]．Adv Accは，AEのみの再攻撃後の分類結果で
あり，本手法の AEに対するラベル矯正率を示す．
Adv Accにおいて，母数となる事例数が攻撃手法に
よって異なる点に注意されたい．本実験で生成され
た AE の事例数は，CharType が 592 事例，WordNet
が 940事例，Combiが 1,722事例であった．
本手法は入力テキストのラベル変化率に基づ

いて AE を検出するため，本実験では，閾値を
𝜀 ∈ {0.1, 0.2, 0.3, 0.4} と段階的に変更して防御性能
を比較した．0.4 より閾値を大きく設定した際は，
各評価指標において，閾値 0.4 までと同様の傾向，
すなわち Clean Accが閾値 0.4の際と同様の 99.23%
であり，Restored Accと Adv Accが減少する傾向が
観察された程度であったため記載を省略した．

4.2 実験結果
実験結果を表 2に示す2）．提案手法は，通常事例

の分類結果を維持し，AEの分類結果の矯正に成功
1） https://huggingface.co/daigo/ bert-base-japanese-sentiment
2） N/D（Non-Defense）は再攻撃前のモデルの分類精度を表し
ており，N/Dの場合の Restored Accは各攻撃手法の攻撃性能
を示している．

表 2 再攻撃による防御性能 [%]

閾値
𝜀

Clean
Acc

AE生成時の攻撃手法
Restored Acc Adv Acc

CharType WordNet Combi CharType WordNet Combi
N/D 99.23 79.50 67.90 41.83 0.00 0.00 0.00
0.1 98.27 97.17 94.43 91.47 87.67 84.26 85.83
0.2 98.83 94.33 91.17 82.63 74.16 70.43 70.73
0.3 99.13 91.37 85.17 74.73 59.46 54.68 57.08
0.4 99.23 88.13 80.70 67.13 43.24 40.53 43.90

した．𝜀 が小さい場合は AEの検出と矯正がより積
極的に行われたことがわかる．𝜀 を 0.1とした場合
は，どの攻撃手法でもモデルの分類精度が 90%以上
に回復した．本手法は，字種変換を再攻撃として使
用しており，同様に字種変換で生成された AEの矯
正率が高かった．加えて，再攻撃とは異なる種類の
摂動を用いているWordNetによる同義語置換で生成
された AEの結果に着目すると，防御を行わない場
合はWordNetを用いた同義語置換攻撃によって正解
率が 67.90%に低下していたが，𝜀 = 0.1と設定した
提案手法を導入することで正解率が 94.43%に改善
したことがわかる．Adv accに着目すると，上記の
場合に，AEのうち 84.26%を正しく矯正できたこと
が確認できる．さらに，字種変換と同義語置換を併
用した攻撃手法である Combiは，防御を行わない場
合の正解率を 41.83%まで低下させる攻撃であった
が，提案手法の導入により，Combiに対するモデル
の分類精度が 50%程度改善されたことがわかる．
一方，𝜀 を 0.4まで高めた場合，提案手法を用い

ない場合と同程度に Clean Accを維持できたものの，
Adv Accは 40%程度まで低下した．これは，ラベル
変化率が小さい AEは，決定境界から離れているこ
とが予想され，微小な摂動による再攻撃に対しても
頑健であったために AEとして検知されなかったた
めと考える．そのため，閾値を上げるごとに検出さ
れる AEが少なくなり，Adv Accが低下したと考え
られる．

5 おわりに
本研究では，AEに対する日本語処理モデルの頑

健性向上を目的とし，日本語に特化した再攻撃によ
る敵対的防御手法を提案した．提案手法は，AEの
脆弱性に基づいており，実験結果から，通常事例へ
の悪影響を抑えつつ，AE のラベルのみ矯正でき，
日本語処理モデルの頑健性の向上が可能であること
を示した．今後，再攻撃のアルゴリズムや摂動量を
改善し，通常事例の分類精度を維持しつつ，モデル
の回復性能の向上を図る．
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A 付録
A.1 敵対的攻撃により生成された AE

本実験で使用した 3種類の敵対的攻撃手法によって生成された AEを表 3に示す．赤字は摂動が付与され
て変更された単語を示す．CharTypeでは，「値段」をカタカナ表記の「ネダン」に字種変換することで分類結
果が Negativeから Positiveに変化した．また，WordNetでは，「少し」を「若干」に置換することで，文章全
体の意味を変えずに誤認識を生じさせていることが確認できる．Combiは，字種変換と同義語置換を組み合
わせた攻撃であり，例では，「円」を「エン」に，「ちゃんと」を「ぴったり」に変換することで，Negativeな
文章を Positiveな文章と誤認識した．

表 3 生成された AEの例
攻撃手法 テキスト 分類結果 /信頼度
攻撃前 実物を手にとってみて、実感、お値段が高いですね。 Negative / 99.9%
CharType 実物を手にとってみて、実感、おネダンが高いですね。 Positive / 99.0%
攻撃前 やはり訳アリだ、も少し良くならないかね。 Negative / 87.6%
WordNet やはり訳アリだ、も若干良くならないかね。 Positive / 83.8%
攻撃前 2000円足してちゃんとしたものを買うべきと猛省 Negative / 99.9%
Combi 2000エン足してぴったりしたものを買うべきと猛省 Positive / 89.4%
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